BEZPIECZENSTWO W INTERNECIE.
ODPOWIEDZIALNE KORZYSTANIE Z MEDIOW SPOLECZNYCH.
RAPORT Z EWALUACJI WEWNETRZNEJ
przeprowadzonej w Zespole Szkot im. 0. M. Zelazka w Chludowie

w roku szkolnym 2017/ 2018

Wstep

Prezentowany raport jest rezultatem ewaluacji wewnetrznej przeprowadzonej] w Zespole
Szkét im. o. M. Zelazka w Chludowie w roku szkolnym 2017/2018. Podstawa prawna
przeprowadzenia ewaluacji: Rozporzadzenie Ministra Edukacji Narodowej z dnia 25
sierpnia2017 r. w sprawie nadzoru pedagogicznego (Dz. U. z 2017r. poz. 1658). W
przeprowadzonej ewaluacji wewngtrznej zastosowano procedury i narzedzia badawcze
opracowane przez Zespot ds. Ewaluacji w skladzie: Magdalena Kara$, Karolina Sommerfeld,
Bartosz Nowicki, Weronika bLuczak. Zesp6l zapoznal si¢ z przedmiotem ewaluacji,
podstawami prawnymi i kryteriami przeprowadzania ewaluacji wewngtrznej. Opracowano
plan i harmonogram ewaluacji w placéwce, dobrano metody i proéby badawcze, stworzono
narzg¢dzia badawcze. Obejmowaty one ankiety skierowane do ucznidéw i rodzicéw (opiekundow
prawnych). Zrdéznicowanie zroédet danych pozwolilo na zebranie wynikow o duzej
wiarygodnos$ci. Na podstawie zebranych danych sporzadzono raport. Ewaluacja realizowana
byta od 30 wrzesnia 2017 do 30 maja 2018 r. W trakcie badan przeprowadzono: =
ankietowanie uczniow klas: II — III gimnazjum. Badaniem obj¢to 53 uczniow = ankietowanie

rodzicow uczniow z w/w klas. Badaniem objeto 32 rodzicow (opiekunow prawnych).



1. Cel ewaluacji:
Zwrdcenie uwagi na zagrozenia wynikajace z korzystania z Internetu.
2. Pytania kluczowe :
Czy uczniowie korzystaja z zasobow internetu 1 portali spotecznosciowych?

Czy uczniowie czuja si¢ bezpiecznie i czy wiedzg jak reagowaé w razie zagrozen

powodowanych agresja w cyberprzestrzeni?
Czy wiedza do kogo zwrdci¢ si¢ o pomoc w razie niebezpieczenstwa?

Czy rodzice zdaja sobie sprawe z zagrozen wynikajacych z korzystania z mediow

spotecznos$ciowych?
Czy komputer ma wptyw na zmian¢ w zachowaniu uczniow?

3. Metody badawcze : 1. Ankietowanie uczniéw i rodzicow (opiekundow prawnych); 2.

Analiza dokumentéw (dzienniki lekcyjne)

4. Zrodta danych : 1. Kwestionariusz ankiety : - rodzice i uczniowie (zatacznik 1, 2)

5.
Harmonogram ewaluacji

Zatwierdzenie ewaluacji przez rade pedagogiczng wrzesien
Opracowanie narzedzi ewaluacji Listopad - luty

Przeprowadzenie ankiet wsrdd rodzicéw marzec

Przeprowadzenie ankiet wsrdd ucznidw marzec
Opracowanie wynikow Kwiecien - maj

Opracowanie raportu czerwiec

Przedstawienie raportu sierpien

Zespo6t ds. Ewaluacji:




Analiza ankiet — wersja dla uczniow

BEZPIECZENSTWO W INTERNECIE.
ODPOWIEDZIALNE KORZYSTANIE Z MEDIOW SPOLECZNYCH.

1. Na pytanie: lle godzin spedzasz przed komputerem/telefonem? 45,3 % badanych
zaznacza odpowiedz wigcej niz 3 godz., 32,1% - 2 godz., 11,3% -1 godz., oraz 11,3 %
mniej niz 1 godz.

2. Na pytanie: W jakim celu korzystasz z komputera? Uczniowie w odrdéznieniu od

1. lle godzin dziennie spedzasz przed komputerem/telefonem?
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rodzicow wskazuja iz priorytetem dla nich jest rozrywka (gry — 43%, komunikatory —

53%, dla przyjemnosci - 53%), a zdobywanie wiedzy - 49% zajmuje dalsze miejsce.

2. W jakim celu korzystasz z komputera/telefonu?
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3. Na pytanie: Gdzie najczesciej korzystasz z Internetu? 98% uczniow twierdzi, ze w

domu, 1 osoba przyznata, ze w szkole.



4. Na pytanie: Czy mozesz obejs¢ sig bez komputera? 8§1% respondentow twierdzi, ze

TAK.

5. Czy rodzice interesuja si¢ sposobem spedzania przez Ciebie czasu przed komputerem?

4. Czy mozesz obejsc¢ sie bez komputeraiinternetu?
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Wedhug 42% ankietowanych uczniéw rodzice interesuja si¢ sposobem spedzania przez nich

czasu w sieci, z kolei 43% twierdzi, Ze rodzice robig to sporadycznie.

6. Na pytanie: Czy rodzice w jakikolwiek sposob limitujq Ci czas spedzony przed

5. Czy rodzice interesujg sie sposobem spedzania przez Ciebie czasu
przed komputerem/internetem?
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komputerem? 53% uczniéw odpowiedzialo, zZe nie.

7. Dla ankietowanych uczniéw az w 25% wirtualny $wiat Internetu stanowi ucieczke od

codziennych probleméw, 23% ucznidéw wskazato anonimowg rzeczywistos¢.



Czym dla Ciebie jest wirtualny swiat internetu? (max. 2 odpowiedzi)
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8. 94% ankietowanych uczniow styszalo o zagrozeniach zwigzanych z poznawaniem
nowych 0sob przez internet, 45% zawieralo w nim znajomosci.
_ Cayslyszales/as lub czytates/as o zagrozeniach Czy zawierasz znajomosci przez internet?
zwigzanych z poznawaniem nowych oséb przez Internet?
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9. Zdarzato si¢ ankietowanym uczniom, ze kto§ wbrew ich woli prébowal z nimi usilnie

rozmawia¢ poprzez Internet: tylko raz - 9%, kilka razy - 23%, wielokrotnie - 0%, 58%

twierdzi, ze nigdy nie mieli do czynienia z taka sytuacja.

Czy zdarzyto Ci sie bedac na czacie lub gdzie$ indziej w internecie,
ze ktos wbrew Twojej woli prébowat usilnie z Tobg rozmawiac?
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10. Badani uczniowie w 48% przyznaja, ze spotykali si¢ z osobami poznanymi przez Internet.



Czy zdarzyto Ci sie spotkac z osobg poznang przez Internet?
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11. Uczniowie podaja przez Internet informacje prywatne typu: adres e-mail - 51%,
zdjecie - 64%, nr telefonu - 47%, adres — 21%.

Jakie prywatne informacje podates$ przez internet? (max. 3 odp.)
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12. 70% ankietowanych uczniéw twierdzi, ze czgste korzystanie z Internetu moze mieé
wplyw na ograniczanie realnych kontaktéw miedzyludzkich.

Czy wedlug Ciebie czeste korzystanie z internetu moze mie¢ wptyw
na ograniczanie
realnych kontaktow miedzyludzkich?
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Analiza odpowiedzi uczniow na pytania kluczowe:

1. Czy wiesz w jaki sposob strzec swoich osobistych informacji w Internecie?



94% ankietowanych uczniéw odpowiedziato twierdzaco.

2. Czy wiesz w jaki sposob si¢ logowacé, by przegladarki internetowe nie zapamigtywaty

naszych hasetl?

Uczniowie (91%) wiedza jak logowaé si¢, by przegladarki internetowe nie zapamigtywaty

haset logujacych si¢ uzytkownikow.

3. Czy wiesz jaki wplyw na prac¢ komputera moze mie¢ odbieranie podejrzanych maili

od nieznajomych?
96% respondentéw odpowiedziato TAK.

4. Czy wiesz jakie niebezpieczenstwo wigze si¢ z rozsylaniem wiadomosci do

uzytkownikow, ktorzy sobie nie zyczg i jak jest traktowane przez prawo?

Uczniowie (89%) zdaja sobie réwniez sprawe z konsekwencji prawnych wynikajacych z
rozsytania wiadomosci do uzytkownikow, ktorzy sobie tego nie zycza, wysylania obrazliwych

plikow czy korzystania ze stron ,,podejrzanych”.
5. Na pytanie: Czy korzystajac z forum internetowego jestes anonimowy?

42% uczniow odpowiedziato TAK, a 58 % ma §wiadomo$¢, ze nie s3 anonimowi.



Analiza ankiet — wersja dla rodzicow

BEZPIECZENSTWO W INTERNECIE.
ODPOWIEDZIALNE KORZYSTANIE Z MEDIOW SPOLECZNYCH.
1. Jak czesto i gdzie Panstwa dziecko korzysta z Internetu?

Rodzice twierdza, iz dzieci najczgsciej korzystaja z Internetu w domu (94%) . Robia to codziennie

(91%) lub kilka razy w tygodniu (6%).

2. [lle czasu dziennie Panstwa syn/corka poswigca surfowaniu po Internecie?

lle godzin dziennie spedzasz przed komputerem/telefonem?
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Uczniowie na surfowanie po Internecie przeznaczaja wigcej niz 3 godzin (45%). Wystepuje tu
duza niezgodno$¢ danych rodzicow i uczniow. Wedhug rodzicow miodziez spedza maksymalnie 1
godzing w ciggu dnia przed internetem. Mozna przypuszczaé, ze wigkszo$¢ rodzicow nie ma

swiadomosci jak duzo czasu ich pociechy spedzaja przed komputerem.

3. Czy rodzice interesuja si¢ sposobem spedzania przez Ciebie czasu przed komputerem?

Czy rodzice interesuja sie sposobem spedzania przez Ciebie czasu przed komputerem?
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Rodzice w 84% wykazuja duze zainteresowanie sposobem spedzania przez dziecko czasu przed
komputerem. Zastanawiajacy jest jednak fakt, ze w ocenie uczniow tylko 42% rodzicoéw wykazuje

takie zainteresowanie, a 43% tylko czasami.

4. W jakim celu wedlug Panstwa dziecko najczgsciej wykorzystuje Internet?

W jakim celu wedtug Panstwa dziecko wykorzystuje Internet? max. 3 odpowiedzi
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Z opinii rodzicow wynika, ze Internet, komputer jest wykorzystywany przez uczniow najczesciej

do: rozrywki (78%), komunikacji (66%) oraz do przygotowania si¢ do lekcji (56%).



5. Jakich zagrozen, z ktérymi moga si¢ spotkaé dzieci w internecie, obawiajg si¢

Panstwo najbardziej? (max. 3 odpowiedzi)

Rodzice znaja zagrozenia, z ktorymi ich dzieci mogg si¢ spotka¢ w Internecie. Najbardziej

Jakich zagrozen, z ktérymi mogg sie spotkac dzieci w internecie,
obawiajg sie Panstwo najbardziej? (max. 3 odpowiedzi)
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obawiaja si¢ negatywnych oddziatywan na psychike (66%), pornografii (44%) oraz uzaleznienia

od gier sieciowych (31%).



Whnioski:

I.

Uczniowie spgdzaja za duzo czasu przed komputerem w kontekscie preferencji

zdrowotnych dziecka, uczacego si¢ w gimnazjum (45% wigcej niz 3 godziny w sieci).

Rodzice nie zawsze kontroluja czas, jaki dziecko spgdza przy komputerze(56%
ankietowych rodzicow twierdzi, ze ich dziecko spedza maksymalnie 1 godzing w

sieci, natomiast wiecej niz 3 godziny zaden rodzic nie zaznaczyt takiej odpowiedzi).

84 % rodzicow jest zainteresowanych jako$cig czasu spedzanego przy komputerze
przez ich dzieci. Mniej niz polowa (42%) uczniow twierdzi, ze rodzice kontroluja
tre$ci, z jakimi ich dzieci maja do czynienia w sieci. 53% ankietowanych uczniéw

przyznato, ze rodzice nie kontroluja czasu spedzonego przez nich przed komputerem.

Zdecydowana wigkszo$¢ uczniow korzysta z Internetu w domu, co daje mozliwos¢

petnej kontroli tresci, do jakich maja dostep.

Uczniowie wykorzystuja komputer gtownie w celach rozrywkowych (gry,
przegladanie portali spotecznosciowych, komunikacje¢ internetowg). Réwniez
ankietowani rodzice w 78% przyznaja, ze ich dzieci wykorzystuja internet w celach

rozrywkowych.

Wigkszo$¢ ucznidéw moze obejs¢ sie bez komputera (81%), ale dla wielu Internet jest

ucieczka od codziennych probleméow.

Uczniowie znajg zagrozenia wynikajgce z poznawania nowych osob przez Internet.
Jednoczesnie 45% badanych zawierala takie znajomosci w sieci. Badani uczniowie

w 48% przyznaja, ze spotykali si¢ z osobami poznanymi przez Internet.

Uczniowie zamieszczajag w Internecie wlasne zdjecia oraz zdjgcia swoich znajomych,
nagrywaja filmy z udziatem oso6b trzecich, nie zdajac sobie sprawy z konsekwencji
takiego dziatania. Uczniowie podajg przez Internet informacje prywatne typu: adres

e-mail, nr telefonu, adres.



Rekomendacje:

1. W zwiazku z pojawiajacymi si¢ w szkotach réznymi formami cyberprzemocy nalezy
monitorowa¢ zachowania uczniéw na terenie szkoty i reagowaé w przypadku

pojawienia si¢ niepozadanych zachowan.

2. Nalezy prezentowac uczniom pozytywne aspekty korzystania z Internetu 1 urzadzen
nowoczesnej technologii w tym portali spoteczno$ciowych 1 u§wiadamia¢ faktyczne

zagrozenia plynace z agresji elektronicznej (lekcje wychowawcze)
3. Przeprowadzi¢ spotkania z rodzicami na temat niebezpieczenstw w sieci.

4. Uczula¢ rodzicow na kontrolowanie czasu spedzonego przed komputerem przez swoje
dzieci.
5. Podczas roznych zajec, nie tylko zaje¢ z wychowawca:

e uswiadamia¢ uczniom szkodliwo$¢ spoteczng naruszania praw autorskich, zarowno w

kategoriach moralnych, jak i odpowiedzialno$ci karnej,
e zacheca¢ do odpowiedzialnych zachowan w Sieci,
e uczy¢, jak ,,madrze” korzysta¢ z Internetu,

e promowaé wiedze¢ w zakresie bezpieczenstwa cyfrowego.
6. Podczas realizacji dziatan zwigzanych z zapobieganiem cyberprzemocy zaprosi¢ do

wspotpracy przedstawiciela prawa.

7. W planach pracy wychowawczej w roku szkolnym 2018/2019 uwzgledni¢ nastepujace

tematy:
e Bezpieczenstwo wlasnego wizerunku,
e Bezpieczenstwo w kontakcie z innymi,
e Ergonomia korzystania z narzedzi cyfrowych,
e Hasta, loginy i bezpieczne logowanie,
e Prawa autorskie,
e Wiarygodnos$¢ w sieci,

e Internet bez hejtu.



